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1. Formal
Dette dokumentet inneholder en liste over land som er definert som hgyrisikoland. Begrepet
hgyrisikoland har ikke en autoritativ definisjon, men forstas i denne sammenhengen som
nasjonalstater som har sikkerhetspolitiske interesser og ambisjoner som star i motstrid til norske
interesser.

Forskrift om tiltak mot hvitvask og terrorfinansiering («hvitvaskingsforskriften») gir i § 4-10 en liste
over hgyrisikoland®, men denne brukes her kun som radgivende.

Sykehuspartner HF definerer ikke selv hvilke land som defineres som hgyrisikoland, og bruker bade
egne trusselvurderinger og apne, autoritative kilder til dette formalet, primaert de apne
trusselvurderingene til PST, NSM og Etterretningstjenesten, samt vurderinger fra Regjering og
departementene. Listen oppdateres ved behov.

2. Begrensninger ved hegyrisikoland
Behandling av personopplysninger skal skje i samsvar i personvernlovgivningen, og som hovedregel
vil hgyrisikoland ogsa vaere det som i personvernregelverket omtales som tredjestat, altsa en stat,
nasjon eller omrade utenfor EU/E@S.

Databehandling fra hgyrisikoland vil enten dreie seg om at data behandles i hgyrisikolandet,
eksempelvis ved at datasenter ligger i hgyrisikoland, eller ved fjernaksess, eksempelvis ved at
leverandgrens personell sitter i hgyrisikoland.

Bruk av enten databehandling i, eller fjernaksess fra hgyrisikoland skal eksplisitt fremkomme i
risikovurderingen av anskaffelsen, fgr en anskaffelse gjennomfgres.

Sykehuspartner HF har ogsa innfgrt saerlige begrensninger ovenfor egne ansattes mulighet til a
medbringe virksomhetens IKT-utstyr til hgyrisikoland.

3. Liste over hgyrisikoland

Fglgende land er vurdert som hgyrisikoland innenfor informasjonssikkerhetsomradet:

Russland

Kina

Iran

Nord-Korea

Pakistan
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